Primaria Comunei Bilca
Nota de informare a Consilierilor Locali
privind protectia datelor cu caracter personal

Primiria Comunei Bilca, cu sediul in: Comuna Bilca, Sat. Bilca, Calea Bucovinei nr. 295, Judetul: Suceava;
Tel. 0230/411.143, Fax 0230/411.110, va informeaza ca in conformitate cu prevederile legale ale Regulamentului
U.E. 679/2016 (GDPR), colecteaza si prelucreaza date cu caracter personal.

Institutia noastra, prelucreaza in dependenta de scop si temei legal, date cu caracter personal precum: nume si
prenume, cod numeric personal, data si anul nasterii, serie si numar ale documentelor de identitate, adresa de
domiciliu sau resedinta, cetatenia, limba materna, sexul, varsta, venit, date electorale, caracteristici fizice ale
persoanei, informatii financiare, contul bancar, proprietati (imobile, terenuri, autovehicule), tranzactii (cumparari,
vanzari), studii, functie, profesie, contraventii, starea civila (casatorie, divort, deces), date de contact (adresa fizica,
e-mail, telefon), date informatice rezultate din accesarea portalului de internet si a retelelor wi-fi (adresa IP,
cookies, utilizator,) si date din inregistrari audio si/sau video, etc.

In anumite cazuri specifice, institutia prelucreaza date speciale, precum: date ale minorilor, date medicale, etnie,
date de cazier judiciar (infractiuni, condamnari, etc), opinii si apartenenta politica, confesiunea religioasa.

Sursele directe sau indirecte ale datelor cu caracter personal ce sunt prelucrate in cadrul institutiei, sunt:
persoanele vizate, arhiva institutiei, bazele de date din sistemele informatice ale institutiei, sistemul de monitorizare
si inregistrare video CCTV sau sisteme tehnice moderne ce permit inregistrarile audio si/sau video (captarea
imaginilor, a sunetului, stocarea si prelucrare), copii ale documentelor, autoritati, institutii ale statului, ministere,
prefecturi, consilii judetene, instante, profesionisti, operatori economici, asociatii, imputerniciti, si prin accesarea
sistemelor informatice ale autoritatilor.

Datele cu caracter personal sunt colectate si prelucrate, cu ajutorul mijloacelor manuale (registratura, arhiva, etc)
si intermediul mijloacelor tehnice informatizate (sisteme informatice, CCTV, audio - video, foto, etc).

Scopul utilizarii datelor cu caracter personal este prestarea serviciilor publice de interes local, precum urmatoarele
activitati: gestiune economica-financiara si administrativa, impozite si taxe locale, colectare debite, recuperare
creante, fond funciar, urbanism si amenajarea teritoriului, emiterea autorizatiilor si a licentelor, stare civila,
constatarea si sanctionarea contraventlonala securitatea persoanelor, prevenirea si combaterea infractionalitatii,
munca in folosul comunitatii, protejarea bunurilor patrimoniale ale institutiei si ale comunitatii, protectie si asistenta
sociala, registratura, relatii publice, secretariat, solutionare petitii sau sesizéri, informarea si comunicarea, raportari
catre autoritati, arhivare, inregistrare tranzactii, resurse umane, statistica, situatii de urgenta si calamitati,
organizari de evenimente culturale, vanzarea, concesionarea, inchirierea sau darea in administrarea a bunurilor
proprietate private sau publica, registrul electoral (evidenta electorala), gestionarea declaratiilor de avere, relatii
de munca, concursuri si proceduri de angajare, biblioteca, camin cultural, comunicarea actelor administrative si
fiscale, documentele din care rezulta obligatii de natura contractuala in temeiul Legii nr. 227/2015 privind Codul
Fiscal, al Legii nr. 207/2015 privind Codul de Procedura Fiscala si al Codului Civil, in baza carora institutia
actioneaza conform prevederilor legale, cu respectarea Regulamentului U.E. 679/2016, supravegherea video
CCTV a institutiei, a imobilelor si a spatiilor publice, inregistrarea (audio-video-foto) a sedintelor, a festivitatilor, a
evenimentelor culturale sau de orice natura, din primarie, si de pe raza localitatii.

Obligatia legald, in cazul instituitei noastre fiind o administratie publica locala in care datele cu caracter personal
trebuie sa fie colectate si prelucrate pentru a ne conforma legii, nu este necesar consimtamantul explicit:
indeplinirea unor sarcini care deservesc interese publice, este si cazul instituitei noastre intrucat trebuie sa
indeplineasca sarcini pe ce deservesc in interesul public sau ca parte a unei obligatii oficiale, situatii cand nu va fi
solicitat consimtamantul persoanei vizate; Incheierea sau executarea unui contract, intrucéat |nst|tut|a noastra
incheie contracte cu alte institutii, autoritati publice sau colaboratori persoane juridice sau fizice, cazuri in care
datele cu caracter personal colectate si prelucrate sunt necesare pentru a incheia sau executa un contract cu
persoana vizatd, nu este necesar consimtamantul explicit; Interesul legitim, sunt situatii speciale in cadrul carora
este necesara prelucrarea datelor cu caracter personal in interesul legitim al instituitei noastre si prin analize
specifice se considera ca aceste prelucrari nu afecteaza in mod semnificativ drepturile si libertatile persoanei
vizate, atunci aceasta poate fi definitd ca fiind motivul legal al prelucrarii; Interesele vitale ale subiectului datelor,
pentru a proteja interesele vitale ale persoanelor vizate sau ale altor persoane fizice, in situatii critice, vitale acestor
persoane, institutia noastrd va prelucra datele personale avand ca temei protejarea intereselor vitale ale
persoanelor vizate. In acest sens institutia va pastra in evidentele sale dovezile prelucrérii din aceste situatii;

Consimtamantul, in afara situatiilor prezentate mai sus, institutia noastra acorda o maxima importanta obtinerii
acordului explicit din partea unei persoane vizate pentru colectarea si prelucrarea datelor. in situatiile specsa!e dar
si in cazul copiilor sub varsta de 16 ani va fi obtinut consimtamantul reprezentantilor legali.

Institutia noastra, poate transfera datele cu caracter personal ale persoanelor vizate, respectand Regulamentul
UE 679/2016, in situatile cand cerintele de reglementare ne impun acest lucru, atunci cand institutia se
conformeaza cerintelor legale si de ori de cate ori institutia primeste cereri legate de persoanele vizate de la
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autoritati sau in legatura cu orice procedura judiciara in desfasurare sau potentiald, ori pentru a stabili, exercita
sau apara drepturile legale, interesele legitime, sau in scopul prevenirii unei fraude.

Transferarea datelor personale in SEE si in afara Spatiului Economic European (SEE)

Institutia noastra nu transfera datele prelucrate ale persoanelor vizate in afara SEE, insa putem transfera date cu
caracter personal in SEE sau in afara SEE in situatia in care legea ne-o impune sau unii dintre partenerii instituitei
sau alte autoritati europene isi au sediul sau isi desfasoara activitatea in SEE sau in afara SEE.

Instituia noastra va stoca datele pe o perioada de timp conforma cu Nomenclatorul Arhivistic aprobat in cadrul
instituitei si conform legislatiei in vigoare, precum Legea Arhivelor Nationale.

Noi vom stoca datele cu caracter personal necesare furnizarea serviciilor publice conform administratiei publice,
pentru a pastra legatura cu persoanele vizate si pentru a ne conforma obligatiilor legale ce ni se aplica.

Datele cu caracter personal ale persoanelor vizate vor fi stocate doar pe perioada de timp necesara pentru
atingerea scopurilor de prelucrare expuse mai sus, cu respectarea in acelasi timp a cerintelor legale in vigoare si
a interesului de protejare a drepturilor persoanelor vizate.

Institutia stocheaza in conditii de confidentialitate, datele obtinute prin intermediul sistemului de supraveghere
video CCTV, pe o perioada de maxim 30 de zile calendaristice, exceptie facand situatiile reglementate de lege in
mod expres sau cazurile temeinic justificate. Dupa expirarea termenului de stocare, inregistrarile video se distrug
in mod automat, prin suprascriere ciclica cu noile inregistrari. Exceptie fac inregistrarile audio si/sau video conform
obligatiilor legale ale institutiei, sau a intereselor legitime precum inregistrarea sedintelor, a evenimentelor etc., ce
pot fi facute publice si pastrate in conditiile respectarii legislatiei in vigoare. Aceste inregistrari, putand fi operate
de catre angajati ai institutiei sau de catre operatori imputerniciti, atunci cand institutia nu dispune de mijloace
tehnice, in baza unor acorduri, cu respectarea legislatiei GDPR, privind protejarea datelor cu caracter personal.

Institutia noastra, s-a angajat sa protejeze datele cu caracter personal pe care le prelucreazé sau stocheaza. In
acest sens, institutia implementeaza, masuri tehnice, organizatorice si proceduri de securitate. Aceste masuri, vor
fi imbunatatite si actualizate in mod continuu, prin implementarea unor proiecte care sa asigure un grad ridicat de
securitate al intregii infrastructuri IT dar si securitatea fizica a instituitei.

Pentru protejarea datelor cu caracter personal, institutia noastra face toate demersurile de a beneficia de o
infrastructura IT moderna, care sa asigure securitatea informatiei. precum si prelucrarea datelor cu caracter
personal in siguranta si la standardele specificate in Regulamentul UE 679/2016.

Conform Nomenclatorului Arhivistic, dar si a legislatiei in vigoare, dupa incheierea perioadelor de stocare, in urma
unei analize si a aprobarilor necesare, datele cu caracter personal vor fi distruse sau sterse din sistemele
informatice sau transformate in date anonime pentru a fi utilizate in scopuri de cercetare stiintifica, istorica sau
statistica, acest lucru fiind evidentiat si inregistrat.

Conform Regulamentului U.E. 679/2016 GDPR, in calitate de persoana vizata, beneficiati de urmatoarele drepturi:
Dreptul la informare (art.12-13; dreptul de acces la date (art.15); dreptul |a rectificarea datelor (art. 16); dreptul la
stergerea datelor (dreptul de a fi uitat) (art.17); dreptul |a restrictionarea prelucrarii (art. 18); dreptul la portabilitatea
datelor (art. 20); dreptul la opozitie (art.21); dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata (art. 22), dreptul de a va retrage consimtamantul acordat, prin declaratia de consimtamant.

Astfel, pentru a va putea exercitata drepturile mentionate, inclusiv retragerea consimtamantului, va puteti adresa
in forma scrisa sau electronica, institutiei noastre.

Tinand cont de aspectele mentionate mai sus, in calitatea dumneavoastra de consilier local al Comunei Bilca, aveti
acces direct la o multitudine de informatii si documente ce contin date cu caracter personal. Astfel in vederea
indeplinirii atributiilor de consilier local, solicitati sau primiti informatii si documente ce contin date cu caracter
personal. Aceste informatii si documente va sunt puse la dispozitie prin intermediul adreselor de e-mail personale
sau inmanate in mod direct.

Primaria Comunei Bilca, s-a angajat fata de persoanele fizice si fatd de colaboratorii sai, autoritati, institutii,
operatori economici, profesionisti, etc. sa protejeze datele cu caracter personal colectate, prelucrate, stocate sau
arhivate, adoptand in acest sens masuri de implementare a GDPR, in cadrul institutiei, cu informarea si pregatirea
personalului, proceduri, politici, masuri tehnice, organizatorice si proceduri de securitate, ce, vor fi imbunatatite si
actualizate in mod continuu, prin implementarea unor proiecte care sa asigure un grad ridicat de securitate al
intregii infrastructuri IT dar si securitatea fizica a instituitei.
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Este de datoria dumneavoastra, in calitate de consilieri locali, in raporturile cu Primaria Comunei Bilca, sa luati
toate masurile posibile in vederea protejarii datelor cu caracter personal, a drepturilor de autor, a proprietatii
intelectuale sau a informatiilor ce au un caracter confidential, primite prin intermediul comunicarilor, a informatiilor
si documentelor primite in format electronic sau tiparit.

in acest sens, aveti obligatia protejarii acestor informatii si documente indiferent de forma lor, electronica sau
tiparita, adoptand masuri de protejare, insa fara a va limita doar la acestea, precum:

Utilizarea exclusiva a adreselor de e-mail securizate care sa intruneasca conditiile de securitate si localizare a
serverelor in Romania sau in SEE Spatiul Economic European.

Accesarea informatiilor prin intermediul solutiei de e-mail se va face doar de pe dispozitive personale (computer,
laptop, tableta, telefon inteligent) securizate cu antivirus, firewall, sistem de operare licentiat si protejate prin parola
complexa la accesare, criptare si cu posibilitatea de stergere de la distanta a informatiilor in caz de furt sau pierdere
a dispozitivelor portabile.

Stocarea informatiilor pe medii de stocare precum, unitati de disc portabile sau medii de stocare usb, se va realiza
intrunind masuri de securitate, precum criptarea mediilor de stocare si protejarea prin parola complexa la accesare.

Documentele in format tiparit, se vor prelua in dosare sau mape inchise, se vor transporta in servieta si se vor
depozita sau arhiva in fiset incuiat sau birou incuiat, in maniera de a nu putea fi accesate de persoane neautorizate
si pentru a se evita pierderea sau sustragerea acestor documente.

inregistrérile informatice, video, audio sau foto, asupra documentelor sau persoanelor, indiferent de modalitate,
locatie si de eveniment, realizate personal, atrag direct raspunderea persoanelor pentru realizarea, utilizarea sau
distribuirea lor, catre terti, in mediul online, pe retelele de socializare sau sub alte forme, Primaria Comunei Bilca
neputand fi raspunzatoare pentru aceste actiuni personale.

Primaria Comunei Bilca, nu autorizeaza, consilierii locali, sa transmita in format digital sau tiparit in mediul online
sau in mod direct, informatii sau documente ce contin date cu caracter personal ale persoanelor fizice, indiferent
de forma lor (inregistrari informatice, video, audio sau foto), provenite din raporturile partilor.

Intrucat, respectarea legislatiei in vigoare, a drepturilor persoanelor vizate in privinta protejarii datelor cu caracter
personal, a drepturilor de autor, a proprietatii intelectuale sau a informatiilor ce au un caracter confidential,
reprezintd o chestiune de maxima importanta, in functia detinuta de consilieri locali ai Primariei Comunei Bilca,
aveti obligatia si va angajati sa respectati legislatia aferenta si sa protejati aceste drepturi!

PRIMARIA COMUNEI BILCA
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